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Utilizare de cookie-uri

Ce sunt Cookie-urile? Cookie-ul este un fisier de mici dimensiuni, format din litere $i numere,
care va fl stocat pe computerul, terminalul mobil sau alte echipamente ale unui utilizator de pe care
se acceseazi internetul. Cookie-ul este instalat prin solicitarea emisé de citre un web-server unui
browser (ex: Internet Explorer, Chrome, Firefox) si este complet “pasiv” (nu contine programe
software, virugi sau spyware si mu poate accesa informatiile de pe hard driverul utilizatorului).

La ce sunt folosite Cookie-urile? Aceste figiere fac posibild recunoasterea terminalului
utilizatorului si pratentarea continutului intrun mod relevant, adaptat preferintelor utilizatorului.
Cookie-urile asigura utilizatorilor o experientd placuti de navigare si sustIn eforturile Spitalului de
Boli Cronice Sebis pentru a oferi servicii confortabile utilizatorilor: ex: — preferintele In materie de
confidentialitate online, cosul de cumparituri sau publicitate relevanta. De asemenca, sunt utilizate
in pregitirea unor statistici anonime agregate care ne ajutd si intelegem cum un utilizator
beneficiazi de paginile noastre web, permitdndu-ne imbunétitirea structurii §i continutului lor,
excluzind indentificarea personald a utilizatorului.

Ce Cookie-uri folosim? Folosim doud tipuri de Cookie-uri: per sesiune si fixe. Cele din urma
sunt fisiere temporare ce ramén in terminalul utilizatorului pand la terminarea sesiunii sau
inchiderea aplicatiei (browser-ului web). Fisierele fixe rdman pe terminalul utilizatorului pe o
perioada n parametrii Cookie-ului sau pand sunt sterse manual de utilizator,

Cum sunt folosite cookie-urile de cdtre site-ul nostru ? O vizitd pe acest site poate plasa
cookie-uri in scopuri de: Cookie-uxi de performant a site-ului, Cookie-uri de analizi a vizitatorilor,
Cookie-uri pentru geotargetting, Cookie-uri de Inregistrare.

Confin Cookie-urile date personale? Cookie-urile in sine nu solicitd informatii cu caaracter
personal pentru a putea fi utilizate si, in cele mai multe cazuri, nu identifici personal utilizatorii de
internet. Datele personale colectate prin utilizarea Cookie-urilor pot fi colectate doar peniru a
facilita anumite functionalititi pentru utilizator. Atare date sunt criptate intr-un mod care face
imposibil accesul persoanelor neautorizate la ele.

Stergerea Cookie-urilor - In general, o aplicatie folositd pentru accesarea paginilor web
permite salvarea Cookie-urilor pe terminal in mod implicit. Aceste setéri pot fi schimbate in aga fel
incAt administrarea automati a Cookie-urilor si fie blocati de browser-ul web sau utilizatorul s fie
informat de fiecare datd cAnd Cookie-uri sunt trimise citre terminalul sau. Informatii detaliate
despre posibilitatile §i modurile de administrare a Cookie-urilor pot {i gésite in zona de setdri a
aplicatiei (browser-ului web). Limitarea folosirii Cookie-urilor poate afecta anumite funcfionalitati
ale paginii web.

De ce sunt cookie-urile importante pentru Internet? Cookie-urile repratintd punctul central al
functionarii eficiente a Internetului, ajutind la generarea unei experiente de navigare prietenoase si
adaptati preferintelor si intereselor fiecarui utilizator. Refuzarea sau datactivarea cookieurilor poate
face unele site-uri imposibil de folosit. Refuzarea sau dezactivarea cookie-urilor nu inseamnd ¢ nu
veti mai primi publicitate online — ci doar ¢a aceastd nu va mai putea tine cont de preferintele si
interesele dvs, evidentiate prin comportamentul de navigare.

Exemple de intrebuingiri importante ale cookie-urilor (care nu necesitd autentificarea unui
utilizator prin intermediul unui cont):

— Continut si servicii adaptate preferintelor utilizatorului — categorii de produse si servicii.

— Oferte adaptate pe interesele utilizatorilor — retinerea parolelor.
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— Retinerea filtrelor de protectie a copiilor privind confinutul pe Internet (optiuni family
mode,functii de safe search).

— Limitarea frecventei de difuzare a reclamelor — limitarea numérutui de afisari a unei reclame
pentru un anumit utilizator pe un site.

— Furnizarea de publicitate mai relevanta pentru utilizator.

— Misurarea, optimizarea si caracteristicile de analytics — cum ar fi confirmarea unui anumit
nivel de trafic pe un website, ce tip de continut este vizualizat si modul cum un utilizator ajunge pe
un website (ex prin motoare de cautare, direct, din alte website-uri etc). Website-urile deruleaza
aceste analize a utilizérii lor pentru a imbunitati site-urile In beneficiul userilor.

Securitate si probleme legate de confidentialitate - Cookieurile NU sunt virusi! Ele folosesc
formate tip plain text. Nu sunt alcatuite din buciti de cod asa c& nu pot fi executate nici nu pot auto-
rula. in consecinti, nu se pot duplicd sau replicd pe alte retele pentru a se rula sau replici din nou.
Deoarece nu pot indeplini aceste functii, nu pot fi considerate virusi.

Cookie-urile pot fi totusi folosite pentru scopuri negative. Deoarece stocheazi informatii
despre preferintele si istoricul de navigare al utilizatorilor, atdt pe un anume site cét si pe mai multe
alte siteuri, cookieurile pot fi folosite ¢ o formi de Spyware. Multe produse anti-spyware sunt
congtiente de acest fapt si in mod constant marcheazi cookie-urile pentru a fi sterse in cadrul
procedurilor de stergere/scanare anti-virus/anti-spyware.

In general browserele au integrate setiri de confldentialitate care furnizeazi diferite nivele de
acceptare a cookieurilor, perioada de valabilitate si stergere automats dupi ce utilizatorul a vizitat
un anumit site.

Alte aspecte de securitate legate de cookie-uri:

Deoarece protectia identititii este foarte valoroas si repratinti dreptul fiecirui utilizator de
internet, este indicat sd se stie ce eventuale probleme pot crea cookieurile. Pentru ci prin
intermediul lor se transmit n mod constant in ambele sensuri informatii intre browser si website,
dacd un atacator sau persoand neautorizatd intervine in parcursul de transmitere a datelor,
informatiile continute de cookie pot fi interceptate.

Desi foarte rar, acest lucru se poate intdmpla dac browserul se conecteazi la server folosind o retea
necriptata (ex: o retca WiFi nesecurizata).

Alte atacuri bazate pe cookie implicd setiiri gresite ale cookieurilor pe servere. Dacs un
website nu solicitd browserului sa foloseascd doar canale criptate, atacatorii pot folosi aceasti
vulnerabilitate pentru a pacili browserele in a trimite informatii prin intermediul canalelor
nesecurizate. Atacatorii utilizeaza apoi informatiile In scopuri de a accesa neautorizat anumite site-
uri. Este foarte important s fiti atenti in alegerea metodei celei mai potrivite de protectic a
informatiilor personale.

Sfaturi pentru o navigare sigur si responsabild, bazati pe cookies

Datorita flexibilititii lor si a faptului c¢& majoritatea dintre cele mai vizitate site-uri si cele mai
mari folosesc cookie-uri, acestea sunt aproape inevitabile. Datactivarea cookie-urilor nu va permite
accesul utilizatorului pe site-urile cele mai rispandite si utilizate printre care Youtube, Gmail,
Yahoo si altele.

Cookie-urile sunt pretutindeni gi nu pot fi evitate daci doriti s& va bucurati de acces pe cele
mai bune si cele mai mari site-uri de pe Internet —- locale sau internationale. Cu o Intelegere clarii a
modului lor de operare si a beneficiilor pe care le aduc, puteti lua misurile necesare de securitate
astel incét si puteti naviga cu incredere pe internet.

Cum pot opri cookie-urile ?

Toate browserele moderne oferd posibilitatea de a schimbi setérile cookie-urilor. Aceste
setdri se gésesc de reguld in ,,optiuni” sau in meniul de ,,preferinte” al browserului dumneavoastra.
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Este posibild setarea din browser pentru cé aceste cookie-uri sd nu mai fie acceptate sau poti
seta browserul s# accepte cookie-uri de la un site anume. Dar, de exemplu, daci nu esti inregistat
folosind cookie-urile, nu vei putea lasid comentarii.

Dezactivarea si refuzul de a primi cookie-uri pot face anumite site-uri impracticabile sau
dificil de vizitat si folosit. De asemenea, refuzul de a accepti cookie-uri nu inseamni ¢ nu veti mai
primi/vedea publicitate online.



